
               
AGENZIA REGIONALE PROTEZIONE AMBIENTALE DELLA CAMPANIA

DELIBERAZIONE DEL DIRETTORE GENERALE N. 587 DEL 27/11/2024

IL RUP LA VIA

OGGETTO: AVVISO PUBBLICO ACN  N. 08/2024 -  PIANO NAZIONALE DI RIPRESA E 
RESILIENZA, MISSIONE 1 – COMPONENTE 1 – INVESTIMENTO 1.5 
“CYBERSECURITY” M1C1I1.5, CUP E64F24000280006. ACQUISTO FUNZIONALITA' 
DELLA PIATTAFORMA CYBER GURU_RDO MEPA N. 4817420. CIG B467FF02B8.

L'anno duemilaventiquattro, il giorno ventisette del mese di Novembre presso la sede 
dell’A.R.P.A.C. alla stregua dell'istruttoria compiuta dal RUP e della dichiarazione di completezza 
e regolarità resa dal medesimo
PREMESSO CHE:

• con deliberazione n. 532 del 14.11.2018 l’ARPAC ha nominato il Responsabile per 
la Transizione al Digitale, ai sensi dell’articolo 17 del rinnovato decreto legislativo 82/2005 
(Codice dell’Amministrazione Digitale), individuandolo nella dott.ssa Loredana La Via, 
dirigente della UO Sistemi Informativi e Informatici, cui sono affidati i compiti di 
conduzione del processo di transizione alla modalità operativa digitale e dei conseguenti 
processi di riorganizzazione, finalizzati alla realizzazione di un'amministrazione digitale e 
aperta, di servizi facilmente utilizzabili e di qualità, attraverso una maggiore efficienza ed 
economicità;
• tra i compiti affidati al RTD rientra quello inerente indirizzo, pianificazione, 
coordinamento e monitoraggio della sicurezza informatica relativamente ai dati, ai sistemi 
ed alle infrastrutture, anche in relazione al sistema pubblico di connettività, nel rispetto 
delle regole tecniche di cui all’articolo 51, c. 1 del citato CAD;
• la tematica Cybersicurezza riveste ormai un ruolo fondamentale e mandatorio anche 
nella PA, tenuta al rispetto anche di recenti norme tra cui

◦ Misure minime di sicurezza ICT di AgID
◦ L 90/2024 (cd Legge Cybersicurezza)
◦ Direttiva NIS2 recepita in Italia con D. Lgs. 138/2024,
che sottolineano l’importanza cruciale della ‘awareness’ dei dipendenti tutti, in 
particolare dei dirigenti, circa i rischi cyber, e che sottolineano l’importanza di una vera 
e propria cultura della sicurezza, quindi dell’introduzione di basilari pratiche di ‘igiene 
informatica’;

• l’Agenzia per la Cybersicurezza Nazionale – ACN – con determina prot. n. 5959 del 
26 febbraio 2024 recante «Avviso Pubblico per la presentazione di proposte di interventi di 
potenziamento della resilienza cyber dei grandi Comuni, dei Comuni capoluogo di Regione, 
delle Città Metropolitane, delle Agenzie regionali sanitarie e delle Aziende ed enti di 
supporto al Servizio Sanitario Nazionale, delle Autorità di sistema portuale, delle Autorità 
del Bacino del Distretto idrografico e delle Agenzie regionali per la protezione 
dell’ambiente a valere sul Piano Nazionale di Ripresa e Resilienza, Missione 1 – 
Componente 1 – Investimento 1.5 “Cybersecurity” – Codice d’investimento M1C1I1.5», ha 
approvato gli atti costituenti l’Avviso 08/2024 in materia di Cybersicurezza, a cui 
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l’Agenzia ha risposto presentando domanda di partecipazione con nota prot. n. 23488 del 
12.04.2024;
• con determina ACN prot. n. 30550 del 23.09.2024 è stato approvato l’aggiornamento 
degli elenchi predisposti dalla Commissione di valutazione e, conseguentemente, la 
graduatoria definitiva a valere sull’Avviso 8/2024, di cui costituisce parte integrante e 
sostanziale l’Allegato A “Graduatoria definitiva delle proposte progettuali ammesse e 
totalmente finanziabili” tra le quali risulta presente la proposta di progetto di ARPA 
Campania, ammessa a finanziamento per l’intero importo richiesto, ossia € 1.262.713,42 
IVA inclusa, di cui l’Agenzia ha preso atto con deliberazione n. 512 del 17.10.2024;
• tra i task basilari del progetto in questione rientra appunto la formazione in materia di 
cybersicurezza: su tale tematica l’anello debole della catena è sempre il fattore umano, per 
cui la consapevolezza dei dipendenti nei confronti dei rischi di tipo cyber è di fondamentale 
importanza al fine di non inficiare gli altri sforzi, funzionali, sistemistici ed organizzativi, 
che l’Ente mette in campo anche con notevole impegno economico;
• l’Ente si propone quindi di ridurre le vulnerabilità dei sistemi di Cyber Defence 
adottati e da adottare, agendo appunto sul fattore umano, con l’obiettivo di trasformare i 
dipendenti, dirigenti e comparto, da potenziale vulnus a prima linea di difesa contro il 
cyber crime;
• si è proceduto, come di consueto, ad una mirata indagine di mercato interpellando 
ditte quali R1 SrL e Pentaqo SrL, proseguendo con l’effettuare una richiesta di offerta alla 
Ditta Pentaqo SrL, fornitore del software Cyber Guru, attraverso il portale 
www.acquistinretepa.it mediante la tipologia ‘Trattativa diretta’, con RdO n. 4817420, per 
l’acquisizione del citato applicativo con n. 600 utenti registrabili per l’annualità 
01.01.2025-31.12.2025;

CONSIDERATO CHE
• un ambiente di lavoro sicuro si può ottenere solo con la consapevolezza dei dipendenti e con 

cambiamenti comportamentali nel campo della cybersecurity e della privacy;
• una buona sicurezza, e relativa privacy delle informazioni, sono possibili solo attraverso 

corrette politiche e tecnologie aziendali e se le persone si comportano in modo appropriato 
di fronte i molteplici rischi cyber, ormai all’ordine del giorno tramite web;

• è di fondamentale importanza prevedere doverosi interventi finalizzati ad indagare il livello 
di formazione cyber dell’Ente e, dove necessario, intervenire con mirate formazioni verticali 
per colmare eventuali azioni dei dipendenti lesive per l’Agenzia;

• come da progetto ARPAC ammesso al finanziamento PNRR, l’annualità 2025 è coperta 
tramite i fondi inerenti l’Avviso ACN n. 8/2024, Piano Nazionale di Ripresa e Resilienza, 
Missione 1 – Componente 1 – Investimento 1.5 “Cybersecurity” – Codice d’investimento 
M1C1I1.5;

• l’offerta pervenuta su MePA da parte della Ditta Pentaqo S.r.l., con numero di RdO 
4817420, inerente il prodotto Cyber Guru relativamente al canone annuale del modulo di 
indagine finalizzato ad una analisi del grado di conoscenza dei dipendenti circa i rischi 
cyber, con registrazione di n. 600 utenti ad un costo pari ad € 8.640,00 (IVA esclusa), è 
soddisfacente da un punto di vista funzionale e conveniente da un punto di vista economico;
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• il D. Lgs. 36/2023, art. 50, comma 1 lett. b), prevede < affidamento diretto dei 
servizi e forniture di importo inferiore a 140.000,00 euro, anche senza consultazione di più 
operatori economici….>;

RITENUTO
• che l’Agenzia, in quanto Pubblica Amministrazione, rimanga soggetta a tutto quanto 
disposto dalla Circolare AgID n. 2/2017, recante “Misure minime di sicurezza ICT per le 
pubbliche amministrazioni”, alla L. 90/2024 ed alla Direttiva NIS2, recepita nel ns 
ordinamento con il Decreto Legislativo 138/2024;
• che la consapevolezza dei dipendenti, in particolare dei dirigenti, nei confronti dei 
rischi di tipo cyber è di fondamentale importanza al fine di non inficiare gli altri sforzi, 
funzionali, sistemistici ed organizzativi, che l’Ente mette in campo anche con notevole 
impegno economico;
• assolutamente utile per l’Agenzia cercare di ridurre le vulnerabilità dei sistemi di 
Cyber Defence messi in atto agendo innanzitutto sul fattore umano, con l’obiettivo di 
trasformare i dipendenti, dirigenti e comparto, da anello debole della catena di sicurezza alla 
prima linea di difesa contro il cyber crime;
• imprescindibile prevedere pertanto, come punto di partenza, mirate campagne di 
indagine atte a rilevare il livello di consapevolezza cyber dell’Agenzia;
• che il prodotto della Ditta Pentaqo SrL, al costo di € 8.640,00 al netto d’IVA, sia 
congruo da un punto di vista economico, oltre che soddisfacente da un punto di vista 
tecnologico e funzionale per quanto necessario all’Agenzia;

ATTESO CHE tutti gli atti richiamati nella presente deliberazione sono depositati presso l'ufficio 
proponente;

VISTI
 il Regolamento Europeo sulla Protezione dei Dati (UE 679/2016);
 la Circolare AgID n. 2/2017, recante “Misure minime di sicurezza ICT per le pubbliche 
amministrazioni”
 il D. Lgs. 36/2023;
 la L. 90/2024;
 il D. Lgs. 138/2024 di recepimento della Direttiva NIS2 – Direttiva (UE) 2022/2555 del 
Parlamento Europeo e del Consiglio del 14.12.2022 relativa a misure per un livello comune 
elevato di cybersicurezza nell’Unione;
 la determina di ACN di concessione del finanziamento e contestuale rifinanziamento e 
approvazione della graduatoria finale e di destinazione delle risorse con aggiornamento del 
circuito finanziario – n. protocollo 30550 del 23.09.2024;
 la L. R. 10/98 ed il vigente Regolamento sull'Organizzazione di ARPAC;
 la deliberazione n. 760/2023 di approvazione di Bilancio di previsione esercizio 2024 e 
pluriennale per il triennio 2024/2026.

Per tutto quanto premesso e considerato si propone di adottare la seguente
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DELIBERAZIONE

Per le motivazioni espresse in narrativa che qui si intendono integralmente riportate e trascritte:

• di acquisire ai sensi dell'art. 50, c. 1 lett. b) del D. Lgs. n. 36/2023, tramite trattativa 
diretta sul MePA RdO n. 4817420, n. 600 licenze per l’utilizzo del software Cyber Guru, 
nello specifico del modulo “Phishing”, per l’annualità 2025, per un importo complessivo 
pari ad € 8.640,00 (IVA esclusa) dalla Società Pentaqo S.r.l., Via Amedeo Modigliani 7, 
59100, Prato (PO), P. IVA 02485350975;
• di precisare che la presente fornitura, per il periodo 01.01.2025-31.12.2025, è 
pagabile con parte del finanziamento PNRR - Missione 1 – Componente 1 – 
Investimento 1.5 “Cybersecurity” – Codice d’investimento M1C1I1.5 di cui sopra, per 
un totale pari ad €  8.640,00 IVA esclusa;
• di puntualizzare che la somma di € 10.540,80 (IVA inclusa) è stata impegnata con 
impegno n. 534/2024 – Capitolo 10563, esercizio 2024;
• di precisare altresì che la somma di € 10.540,80 è stata accertata con accertamento n. 
166/2024 – Capitolo 61128, esercizio 2024;
• di procedere, tramite il Punto Ordinante, al perfezionamento dell’ordinativo 
predisposto dal Punto Istruttore proponente per l’acquisto sopra indicato sul sito 
www.acquistinretepa.it;
• di dare atto che il predetto impegno di spesa è soggetto alle disposizioni di cui all’art. 
56 del D. Lgs. n. 118/2011;
• di precisare che la presente fornitura per tipologia di prestazione non è classificabile 
secondo il Catalogo dei servizi SNPA in quanto trattasi di spesa di carattere generale;
• di autorizzare l’U.O. BICF a registrare l’impegno di spesa de quo in quanto riferito 
ad acquisto la cui mancata assunzione potrebbe comportare un mancato completamento 
dell’iter di formazione che l’Ente ha intenzione di fornire all’intero personale dipendente, 
con conseguenti inadempimenti istituzionali anche ai danni della postura Cyber di cui 
l’ACN prenderà atto;
• di affidare al Dirigente della UO Sistemi Informativi e Informatici la verifica tecnica 
del servizio ai fini della liquidazione della spesa sulla base della proposta trasmessa dalla 
UO Bilancio Contabilità e Finanze, previa acquisizione del D.U.R.C.;
• di disporre, ai sensi dell’art. 3 della L. 136/2010, che tutti i pagamenti a favore della 
Società Pentaqo S.r.l., Via Amedeo Modigliani 7, 59100, Prato (PO), P. IVA 
02485350975, relativi al presente affidamento, siano eseguiti tramite conto corrente 
dedicato di cui al comma 1 del citato articolo 3 e mediante bonifico bancario o postale, 
ovvero altri strumenti di pagamento idonei a consentire la piena tracciabilità delle 
operazioni.

Napoli, 22 novembre 2024

Il RUP
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dott.ssa Loredana La VIA

La proposta di deliberazione è accolta.
Napoli, 27/11/2024

Il Direttore Generale
Avv. Luigi Stefano SORVINO

OGGETTO: AVVISO PUBBLICO ACN  N. 08/2024 -  PIANO NAZIONALE DI RIPRESA E 
RESILIENZA, MISSIONE 1 – COMPONENTE 1 – INVESTIMENTO 1.5 
“CYBERSECURITY” M1C1I1.5, CUP E64F24000280006. ACQUISTO FUNZIONALITA' 
DELLA PIATTAFORMA CYBER GURU_RDO MEPA N. 4817420. CIG B467FF02B8.
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PARERE DI REGOLARITA’ AMMINISTRATIVA

Sulla suesposta proposta, avente ad oggetto “AVVISO PUBBLICO ACN  N. 08/2024 -  PIANO 

NAZIONALE DI RIPRESA E RESILIENZA, MISSIONE 1 – COMPONENTE 1 – 

INVESTIMENTO 1.5 “CYBERSECURITY” M1C1I1.5, CUP E64F24000280006. ACQUISTO 

FUNZIONALITA' DELLA PIATTAFORMA CYBER GURU_RDO MEPA N. 4817420. CIG 

B467FF02B8.”, in ordine alla regolarità amministrativo-contabile ed alla copertura finanziaria, si 

esprime parere favorevole.

Data 26/11/2024

Il Direttore Amministrativo a.i.

Luca Antonio Esposito / InfoCert S.p.A.
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DELIBERAZIONE N° 587 DEL 27/11/2024

ATTESTAZIONE DI PUBBLICAZIONE

Si dichiara che la presente deliberazione è stata affissa all'Albo di questa Agenzia dal giorno 

27/11/2024 e vi resterà per  gg 15 (quindici) .

Napoli, 27/11/2024

Il Funzionario Incaricato
Anna De Caprio / InfoCert S.p.A.
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DELIBERAZIONE N° 587 DEL 27/11/2024

ATTESTAZIONE DI IMMEDIATA ESEGUIBILITA'

La presente Deliberazione è stata dichiarata immediatamente eseguibile per l'urgenza

Napoli data 27/11/2024

Il Direttore Generale
Avv. Luigi Stefano SORVINO

Luigi Stefano Sorvino / InfoCert S.p.A.
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