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Questo mese parliamo di...

Principio della RID (Riservatezza, Integrità, Disponibilità)

Il principio della RID (Riservatezza, Integrità e Disponibilità) è un modello
fondamentale per la sicurezza delle informazioni e dei sistemi di un'organizzazione.

Assicura che le informazioni siano accessibili solo al
personale autorizzato.

RISERVATEZZA

Come proteggere la riservatezza?
• Non condividere le credenziali d’accesso.
• Non lasciare documenti riservati incustoditi.
• Non caricare informazioni dell’Agenzia su

portali non autorizzati.

Minacce RID

Il furto di credenziali da parte di 
un Cyber Criminale e il 
conseguente accesso ai sistemi 
dell’Agenzia, può impattare in 
modo critico sulla Riservatezza 
e sull’Integrità.

Furto di 
credenziali

Assicura che le informazioni non vengano modificate o
alterate in modo non autorizzato.

INTEGRITÀ

Come proteggere l’integrità?
• Limitare i permessi di accesso ai documenti

agenziali.
• Non utilizzare software non autorizzato

dall’Agenzia.

Assicura che i sistemi e le informazioni siano accessibili e
utilizzabili quando necessario.

DISPONIBILITÀ

Come proteggere la disponibilità?
• Non consentire l’uso dei dispositivi agenziali

al personale non autorizzato.

Malware

Un’infezione da Malware può
compromettere in modo critico
la Riservatezza, l’Integrità e la 
Disponibilità.

Tramite attacchi Man in the 
Middle, i Cyber Criminali 
possono intercettare le 
comunicazioni (sms, chiamate, 
email ecc.) ed eventualmente 
alterarle, compromettendo la 
Riservatezza e l’Integrità delle 
informazioni.

Man in the 
Middle
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