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Questo mese parliamo di...

SICUREZZA DEGLI ACCOUNT E DELLE PASSWORD

=

Le credenziali d’accesso rientrano tra i dati maggiormente colpiti dai Cyber Criminali, pertanto e
necessario adottare tutte le misure necessarie per proteggerle. E responsabilita del dipendente

v assicurarsi di scegliere password adeguatamente complesse € non cederle a terzi.

PASSWORD COMPLESSA

Scegliere una password sufficientemente lunga
(almeno 12 caratteri) e contenente lettere
maiuscole, lettere minuscole, numeri e caratteri
speciali (es.!, @, #, $).

PASSWORD UNIVOCA

Scegliere una password univoca per ogni account, in
modo da evitare che un eventuale Data Breach su uno
specifico sevizio comprometta anche le altre utenze.

PASSWORD AGGIORNATE PERIODICAMENTE

Aggiornare periodicamente le password incrementa
la sicurezza degli account e limita il rischio di
compromissione da parte dei Cyber Criminali.

PASSWORD SEMPLICE

Una password basata sull’unione di parole semplici o
informazioni personali (es: GattoNero1234? oppure
nome + data di nascita), anche se di una certa
lunghezza, perde la sua robustezza.

PASSWORD APPUNTATE SU DOCUMENTI

Appuntare le password su documenti cartacei o
digitali puo compromettere la sicurezza degli
account, dato che chiunque riesca ad accedere a tali
documenti verrebbe a conoscenza di tutte le
password. Per memorizzare le password, si consiglia
eventualmente di utilizzare Password Manager
approvati dall’Agenzia.

Quanto e robusta la mia password?

Lunghezza della password
8 caratteri, solo lettere minuscole

8 caratteri, almeno 1 lettera maiuscola + numero

8 caratteri, almeno 1 lettera maiuscola + numero + simbolo

Tempo necessario per attaccarla

istantaneo
1ora
8 ore ®
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