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Questo mese parliamo di...

SOCIAL ENGINEERING: RICONOSCERLO E DIFENDERSI
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Il Social Engineering € una minaccia informatica che mira a ingannare gli utenti per rubare informazioni
sensibili. E essenziale che tutti i membri dell'organizzazione siano in grado di riconoscere i segnali di

allerta e le tecniche utilizzate dai truffatori, contribuendo cosi a proteggere le informazioni personali e

aziendali.
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LE PRINCIPALI TECNICHE STRATEGIE DI DIFESA

Verificare Lautenticita del mittente, |
controllando non solo il nome ma anche

Uindirizzo email.

Verificare che i link siano affidabili prima di

aprirli.

Non aprire allegati di dubbia provenienza.

| Cyber Criminali possono utilizzare software per A
camuffare il mittente degli SMS. Quindi, anche
se il mittente sembra autentico, potrebbe trattarsi
di una truffa, specialmente se viene richiesto di
richiamare su un altro numero o aprire link.
Evitare di aprire link e allegati, se non si € certi
della provenienza.

| Cyber Criminali possono utilizzare software in )
grado di camuffare il numero del chiamante. Se
si hanno dubbi sull’identita dell’interlocutore,
conviene riagganciare e richiamare.

Evitare di fornire informazioni sensibili, se non
si € certi dell’identita dell’interlocutore.
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Attenzione, il tuo account ATTENZIONE AL MITTENTE
aziendale e stato bloccato. Per
ripristinarlo & necessario Il mittente potrebbe apparire
confermare la tua identita entro | . .
oggi chiamando il: +3912345678 | autentico ma Iin questo caso
non lo e.
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ATTENZIONE AL CONTENUTO DEL
MESSAGGIO
Viene chiesto di confermare con
urgenza la propria identita
chiamando un numero che non
appartiene al perimetro di
ARPAC.
Esempio di Smishing =
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ATTENZIONE AL NUMERO
La chiamata potrebbe
sembrare provenire da un
numero autentico. Nel caso in
cui quel numero sia salvato in
rubrica, comparira il nome di
quel contatto.
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ATTENZIONE ALLE Messaggio
INFORMAZIONI PERSONALI ol
Non fornire mai informazioni | ~
personali come credenziali, )
codici d’accesso e altri dati Rifiyty
sensibili.

Esempio di Vishing

Non perderti la prossima newsletter mensile in cui verra approfondito,
anche con esempi pratici, come riconoscere e difendersi dal Phishing!
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